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Аннотация. В статье рассматриваются вопросы, связанные с использованием кейс-технологии 

при формировании компетенций в области информационно-коммуникационных технологий бака-
лавров по информационной безопасности в процессе обучения информатике и программированию. 
Анализ требований федеральных государственных образовательных стандартов (ФГОС ВО 3++) 
по направлению подготовки 10.03.01 Информационная безопасность, исследований в области 
компетентностного подхода и статей по формированию ИКТ-компетентности позволил опреде-
лить ИКТ-компетенции бакалавров по информационной безопасности, формирующиеся в процес-
се изучения информатики и языков программирования. Профессиональные стандарты в области 
информационной безопасности послужили основой для формирования индикаторов и дескрипто-
ров их достижения. В статье рассмотрены общепрофессиональные компетенции, которые форми-
руются при изучении информатики и языков программирования. Показано, что кейс по информа-
тике и языкам программирования представляет собой специально разработанный учебный мате-
риал, основанный на профессиональной деятельности бакалавра по информационной безопасно-
сти. Приведены примеры практико-ориентированных кейсов, которые могут применяться при 
обучении информатике и языкам программирования.  
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Abstract. The article discusses the issues related to the use of case technology in the formation of 

competences in the field of information and communication technologies (ICT) at bachelor‟s degree stu-

dents in information security (IS) in the process of teaching computer science and programming. The 

analysis of the requirements of federal state educational standards (FSES 3 ++) in the field of 10.03.01 In-

formation Security training program, research works in the field of competence-based approach and arti-

cles on the formation of ICT competence, made it possible to determine the ICT competences of bache-

lor‟s degree students in information security formed in the process of studying computer science and pro-

gramming languages. Professional standards in the field of information security served as the basis for the 

formation of indicators and descriptors of their achievement. The article discusses general professional 

competences that are formed when studying computer science and programming languages. It is shown 

that a case on computer science and programming languages is a specially developed educational material 

based on the professional activity of a bachelor‟s degree student in information security. The paper pro-

vides the examples of practice-oriented cases that can be used in teaching computer science and pro-

gramming languages to bachelor‟s degree students. 
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Введение. В настоящее время проблема формирования ИКТ-компетенций обучаю-
щихся вузов является весьма актуальной, об этом свидетельствуют многочисленные оте-
чественные и зарубежные исследования. Кроме того, современную экономику можно оха-
рактеризовать как цифровую экономику, в связи с чем необходимо решить проблему под-
готовки высококвалифицированных специалистов по информационной безопасности (ИБ). 
Компетентностная модель выпускника основана на понятиях «компетенция» и «компе-
тентность», при помощи которых оцениваются результаты обучения. Существует большое 

количество исследований в области компетентностного подхода (В. И. Байденко, В. А. Бо-
лотов, А. Б. Звездова, В. Г. Орешкин и др.), методов и средств обучения, ориентированных 

на практику (В. И. Блинов, А. А. Вербицкий, Е. В. Зарукина, Н. А. Логинова, М. М. Новик, 
О. В. Чуракова и др.), однако остается актуальной проблема определения наиболее эф-
фективных способов и методов формирования и измерения уровня компетентности вы-
пускника, влияющей на качество образования в целом. Основой исследования послужили 
работы И. И. Асланова, С. Э. Гасановой [2], Г. М. Гаджикурбановой [3], Н. В. Зубовой [5], 
Т. А. Лавиной [1], [4], М. А. Никитиной [7], М. Е. Маньшина, Н. В. Лобановой, Т. К. Смы-
ковской [6], В. Ш. Расумова [10], В. В. Сулимовой [11], И. А. Юрловской [13] и др.  

Целью исследования является выявление наиболее эффективных методик форми-
рования ИКТ-компетенций бакалавров по информационной безопасности при обучении 
информатике и языкам программирования. 

Актуальность исследуемой проблемы. С внедрением в систему высшего профес-
сионального образования ФГОС ВО 3++, ориентированного на компетентностную модель 

и профессиональные стандарты, а также повышение требований к качеству подготовки 
выпускников, особенную актуальность приобрела проблема включения активных и ин-
терактивных методов обучения и контроля в практику профессионального образования.  

Кейс-технология – образовательная технология, использующая конкретные случаи, 
требующие общего анализа, обсуждения или выработки решений по какому-то разделу 
учебной дисциплины. С методической точки зрения кейс представляет собой специально 
подготовленный учебный материал, содержащий структурированное описание ситуаций 
из реальной жизни или практики. В связи с этим найденное решение может отражать 
уровень компетентности и профессионализма обучающегося, а также являться реальным 
решением какой-то проблемы. 

Проведенный анализ трудов Г. М. Гаджикурбановой [3], Н. В. Зубовой [5], И. А. Юр-
ловской [13], В. Ш. Расумова [8], В. В. Сулимовой [11] в области описания и применения 
кейс-технологии в образовательном процессе позволяет констатировать, что кейс-метод 
относится к методам активного обучения, помогает продемонстрировать себя в жизненной 

ситуации. Актуальность кейс-метода в системе высшего профессионального образования 
обусловлена его ориентацией не столько на приобретение конкретных знаний, сколько 
на развитие профессиональной компетентности. 

Цель исследования – определить сущность кейс-технологии и целесообразность ее 
применения при формировании ИКТ-компетенций у бакалавров по ИБ в процессе изуче-
ния информатики и языков программирования.  

Материал и методы исследования. Материалом для исследования послужили 
ФГОС ВО 3++ по направлению подготовки 10.00.01 Информационная безопасность [12], 
профессиональные стандарты группы 06.000 Связь, информационные и коммуникаци-
онные технологии (06.032 «Специалист по безопасности компьютерных систем и сетей» 
[8], 06.033 «Специалист по защите информации в автоматизированных системах» [9]). 
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Для решения поставленных задач были применены следующие методы: анализ литерату-
ры по компетентностному подходу, практико-ориентированному обучению, применению 
кейс-технологии; обобщение педагогического опыта с целью отбора методов и приемов 
формирования компетенций. 

Результаты исследования и их обсуждение. При составлении кейсов нами дела-
ется акцент на будущую профессиональную деятельность, чтобы повысить мотивацию 
и подготовить обучающихся к изучению дисциплин профессиональной направленности 
и освоению профессиональных компетенций. Для использования кейс-технологии при обу-
чении информатике и языкам программирования бакалавров по ИБ на основе требований 
ФГОС ВО 3++ по направлению подготовки 10.03.01 ИБ определим компетенции, кото-
рые эти дисциплины формируют. 

При изучении информатики формируются такие компетенции, как ОПК-1 (способ-
ность оценивать роль информации, информационных технологий и ИБ в современном 
обществе, их значение для обеспечения объективных потребностей личности, общества 
и государства) и ОПК-2 (способность применять информационно-коммуникационные тех-
нологии, программные средства системного и прикладного назначения, в том числе оте-
чественного производства для решения задач профессиональной деятельности). Языки 
программирования направлены на формирование компетенции ОПК-7 (способность ис-
пользовать языки программирования и технологии разработки программных средств для 
решения задач профессиональной деятельности). 

Для оценки сформированности компетенций используются индикаторы – обобщен-
ные характеристики, уточняющие и раскрывающие формулировку компетенции в виде 

конкретных действий. При изучении дисциплины индикаторы раскрываются через де-
скрипторы – определенные знания, умения и навыки, которые она формирует. 

Индикаторы компетенций ОПК-1 и ОПК-2 для информатики: 
1.1. Оценивает, понимает роль и значение информации, информационных техноло-

гий и ИБ для обеспечения объективных потребностей личности, общества и государства.  
1.2. Прилагает знания о методах и процессах сбора, хранения, обработки, передачи, 

анализа и оценки информации с применением компьютерных технологий, обеспечиваю-
щих возможность ее использования для принятия решения. 

2.1. Классифицирует информационно-коммуникационные технологии и программ-
ные средства, в том числе отечественного производства, по назначению и характеру ис-
пользования. 

2.2. Применяет информационно-коммуникационные технологии и программные 
средства прикладного назначения. 

Индикаторы для ОПК-7 при изучении языков программирования: 
7.1. Осуществляет формализацию и алгоритмизацию поставленных задач. 
7.2. Выбирает и применяет технологии разработки программных средств для реше-

ния задач профессиональной деятельности. 
7.3. Разрабатывает программный код с использованием инструментальных средств 

разработки и оформляет его в соответствии с установленными требованиями. 
7.4. Осуществляет тестирование и отладку программного кода. 
При изучении информатики бакалаврами по ИБ предлагаем использование кейсов, 

связанных с будущей профессиональной деятельностью (таблица). В кейсах могут фор-
мироваться сразу несколько компетенций. Например, для компетенций ОПК-1 и ОПК-2 

в части, связанной с приложением знаний о методах и процессах сбора, хранения, обработ-
ки, передачи, анализа и оценки информации с применением компьютерных технологий 
и составления документов при помощи прикладных программ офисного назначения, мож-
но использовать кейс 1. Кейс 2 можно применить при формировании ОПК-7, направленной 
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на развитие способности использования языков программирования и технологии разра-
ботки программных средств для решения задач профессиональной деятельности. В нем 
также затрагиваются умения и навыки, входящие в компетенцию ОПК-1. Кейс 3 направ-
лен на формирование ОПК-7 и использование принципов объектно-ориентированного 
программирования. 

 
Примеры кейсов по информатике и программированию 

 

Номер 
кейса 

Описание ситуации Вопросы к кейсу 

1. 1 Специалисту по защите информа-
ции для обучения персонала фир-
мы правилам информационной ги-
гиены поручено подготовить де-
монстрационные материалы. Работа 
должна содержать требования за-
конодательства в этой области, ил-
люстративный материал, примеры 
небезопасных действий сотрудников 

Каковы действия специалиста по защите информации для вы-
полнения полученного задания, учитывая предъявленные тре-
бования? Какие средства нужно использовать для поиска 
информации? Какие ключевые слова нужно ввести для по-
иска нормативно-правовых документов (законодательных 
актов)? Какие из найденных интернет-ресурсов могут быть 
небезопасными? Как оценить достоверность найденной ин-
формации в сети Интернет? Какое прикладное программное 
обеспечение лучше всего подходит для выполнения поруче-
ния, обоснуйте выбор? А как бы вы выполнили поставлен-
ную задачу? Продемонстрируйте это, подготовив презента-
цию «Информационная гигиена в сети Интернет» 

2. 2 Организация перешла на удален-
ный формат работы. Одному из со-
трудников организации, Павлу Пет-
ровичу, нужно сообщить пароль 
администратору, чтобы он обеспе-
чил ему доступ к служебной ин-
формации 

Помогите Павлу Петровичу сгенерировать этот пароль, от-
ветив на вопросы: сколько символов минимально должен 
содержать этот пароль, какие символы могут в нем присут-
ствовать, как оценить надежность пароля? Каким образом 
лучше передать пароль администратору (лично, по электрон-
ной почте, курьером и т. д.)? Администратор предложил ис-
пользовать шифрование для надежности. Какой из методов 
шифрования (перестановки или замены) лучше использо-
вать Павлу Петровичу? Реализуйте выбранный метод шиф-
рования. Каким образом администратор должен расшифро-
вать полученный пароль? 

3. 3 Описание ситуации. Программист 
разрабатывает автоматизированную 

информационную систему, в кото-
рой будут храниться данные о поль-
зователях (фамилия, имя, отчество, 
адрес, телефон, данные о заказе то-
вара: дата оформления, статус, дата 
получения). Для организации без-
опасного хранения и обработки 
данных ему необходимо выбрать 
подходящие средства языка про-
граммирования высокого уровня 

Следует ли программисту создать собственный (классовый) 
тип данных или достаточно определить для хранения дан-
ных структурный тип? Обоснуйте свой выбор. 
Какие принципы объектно-ориентированного подхода в про-
граммировании обеспечивают защиту данных программны-
ми средствами? Реализуйте классовый тип для безопасного 
хранения данных пользователей такой информационной си-
стемы. Предусмотрите средства для поиска заказов со стату-
сом «формируется» по определенному городу проживания 
заказчика (входящего в поле «Адрес»). Организуйте чтение 
данных из файла, предусмотрев его защиту от изменений 
напрямую, без ввода специального пароля на редактирование 

  

Применение кейс-заданий, ориентированных на будущую профессиональную дея-
тельность при изучении информатики и языков программирования, позволяет пробудить 
интерес у обучающихся, формулировать выводы, находить практическое применение по-
лученным теоретическим знаниям, предлагать собственный взгляд на проблему, а также 
сформировать более высокий уровень ИКТ-компетенций и создать фундамент для успеш-
ного освоения профессиональных компетенций. 

Выводы. Таким образом, нами разработаны практико-ориентированные кейсы, ис-
пользование которых направлено на формирование ИКТ-компетентности. Применение кей-
сов в образовательном процессе при обучении информатике и языкам программирования 
бакалавров по ИБ повысит их мотивацию к изучению предметов, являющихся основой 
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для дальнейшего формирования профессиональных компетенций, а также осуществления 
трудовых функций в соответствии с требованиями профессиональных стандартов.  
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